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POCITACOVA SIT

Plvodni pocitacova sit byla zaloZena na doméné Active Directory s jednim doménovym
radic¢em na Windows Server 2008. Group Policy nebylo prakticky nijak nakonfigurované a
celé doménové prostredi slouzilo prakticky jen pro centrédlni ovérovani uzivatelG.
Pocitacové stanice byly pocitace s Windows XP nebo Windows 7 pfipojené do domény.
Doménovy fadi¢ soucasné slouZil i jako souborovy server, tiskovy server a server vzdalené
plochy publikovany pres standardni RDP protokol do celého internetu.

Cilem byla modernizace celého prostredi, zvyseni dostupnosti domény, vyreseni
vzdéleného pfistupu, provoz online rezervacniho systému a zabezpeceni celého prostred.

Navrzené feseni spocivalo v porizeni nového serveru, ktery by byl vhodny i pro potreby
virtualizace. Nezbytny byl upgrade stavajicich pocitacl, které byly z velké casti provozované
na Windows XP a nic novéjsiho nepodporovaly. A nasazeni nového Active Directory forestu
a domény, jelikoz stavajici byla zna¢né zastarald a vzhledem k nulové konfiguraci se
prakticky jednalo jen o zaloZeni novych Gc¢td. Upgrade by sel fesit pridanim nového radice,
upgrade prostredi domény (FFL a DFL), vycisténim, Upravou struktury objektl a
konfigurace, ale v tomto pfipadé bylo jednodussi zacit zcela od nuly.

Pro nékup serveru padla volba na HPE ProlLiant ML30 Gen10 / E-2124 / 32GB s Windows
Server 2022 Standard, jelikoZ se jedna o naprosto dostate¢né a cenové dostupné reseni
pro malou firmu. Protoze se jedna o ubytovaci zafizeni, pocitace jsou vyuzivany minimalné,
nikoliv pro pInohodnotnou celodenni préci. Z ddvodu Uspory nadkladl padla volba na
repasované pocitace DELL s 8 GB RAM, 256 SSD a podporou Windows 11.

Fyzicky server slouzi pouze pro Ucely virtualizace. Edice Standard operac¢niho systému
Windows Server 2022 umoznuje provoz dvou plnohodnotnych instanci opera¢niho
systému Windows Server, tedy fyzicky server + jeden virtuéIni server, pfipadné dva virtualni
servery, pokud se fyzicky server pouZivé pouze pro potreby virtualizace.

Virtualizace je feSena pomoci Hyper-V, které je soucast opera¢niho systému Windows
Server. Nad Hyper-V jsou provozovany dva virtualni servery - jeden jako doménovy radic se
sluzbou DNS a druhy jako terminalovy server pro vzdaleny pristup uzivatell. Treti server je
GNU/Linux a slouzi pro provoz online rezervac¢niho systému.

Active Directory

Active Directory byla nakonfigurovéna za Ucelem maximélné bezobsluzného a
bezudrzbového provozu s dlirazem na zabezpeceni. Maximum moznych véci je
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automatizovanych a centralné fizenych pomoci Group Policy. Na koncovych stanicich nenfi
potreba zadna rucni konfigurace. Vse je fizeno centralné pomoci Group Policy.

Z divodu pozadavku na maximalni zabezpeceni byl nasazen Tier model Active Directory,
kde jsou striktné oddéleny doménové radice a privilegované ucty (Domain Admin /
Schema Admin / Enterprise Admin), servery a serverové Ucty a uZivatelské pocitace s
uzivatelskymi ucty.

Vysoké dostupnost Active Directory je zajisténa pomoci druhého doménového radice
umisténého v geograficky oddélené lokalité (jiny objekt v rdmci dané firmy). Z ddvodu
Uspory financi byl pro druhy doménovy radic¢ pouzit repasovany hardware.

Terminalovy server

Terminalovy server slouzi pro vzdalené prihlasovani uzivateld. Vzdaleny pristup je primarné
potreba kvili Gcetnimu software, na ktery je potfeba mit pristup odkudkoliv.

Jedné se o Windows Server 2022 s roli vzdaleného pfistupu a brany vzdaleného pristupu.
Nastaveni vzdaleného pristupu je maximéalné zabezpeceno, aby se zamezilo zneuziti.
Terminalovy server navic neni dostupny z celého internetu, ale pouze z vybranych lokalit,
navic zabezpecen pomoci IPS/IDS na Unifi Dream Machine Pro (vice viz nize) pred rdznymi
typy sitovych Gtoka.

INTERNI SIT A SIT PRO HOSTY

Pripojeni k internetu je v dnesni dobé velmi dllezité. A to jak pro interni potreby, tak u
ubytovacich a stravovacich zafizeni také pro potreby hostl, ktefi ocekavaji kvalitni Wi-Fi ve
vSech prostorech.

Interni sit byla plvodné fesena pomoci doméacich switchl a Wi-Fi router’ TP-Link. VSechno
bylo soucast jedné sité, jen Wi-Fi pro hosty méla vlastni SSID. Jako pristupové body slouzily
taktéz Wi-Fi routery, jen zapojené do LAN portl tak, aby fungovaly jako pfistupové body.
Kazdy ubytovaci objekt mél pdvodné pouze jeden Wi-Fi pfistupovy bod, coz znamenalo, ze
na nékterych pokojich byl signél velmi Spatny a nékde signal nebyl vibec.

Véechny ptivodné pouzivané sitové prvky jsou uréeny pro domacnosti, maji velmi omezené
moznosti konfigurace, zddné moznosti centralni spravy nebo dohledu a prakticky
neexistujici podporu.

Navrzené reseni spocivalo v zakoupeni sitovych prvkl Unifi od spolecnosti Ubiquiti. Sitové

prvky Unifi jsou velmi populdrni a vhodné jak do domacnosti, tak i do malych az stfrednich
firem. To je také ddvod, proc se na né specializujeme a nasim zakaznikim je

doporucujeme.
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Jako router/gateway slouzi Unifi Dream Machine Pro s 8 RJ45 LAN porty, jednim RJ45
WAN portem a dvéma 10 Gbit SFP+ porty pouzitelnymi pro LAN i WAN. Jako switche
slouzi rada USW Lite (5, 8 nebo 16 portt véetné napajeni PoE). Jako pfistupové body slouzi
AC Long Range.

Véechny sitové prvky maji centralni spravu pomoci webové konzole nebo mobilni aplikace,
pokrocilé moznosti konfigurace, monitoringu a pravidelné aktualizace.
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Obrdzek 1 - Prehled a statistiky sitového provozu na Unifi Dream Machine Pro
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Obrdzek 2 - Seznam aktivnich sitovych prvk( Unifi a jejich stav

ODDELENI SITE PRO HOSTY OD INTERNI SITE

Sit byla rozdélena do 3 virtuélnich siti (VLAN). Jedna sit slouzi pro interni potfeby - tam jsou
zapojeny pocitace zaméstnancl, servery nebo napriklad tiskarny. Druhé sit slouzi pro
Jnternet véci” (loT), tedy véechny mozné chytré krabicky a spotrebice pripojené k internetu.
Treti sit slouzi pro hosty.

Interni sit méa plny pfistup do internetu a zafizeni mezi sebou mohou komunikovat. Jako
DNS se v interni siti pouzivaji vyhradné doménové radice. Interni sit je tvofena jak pomoci
LAN (servery, pocitace, nékteré tiskarny), tak pomoci interni Wi-Fi (mobilni telefony, tablety,
notebooky, nékteré tiskarny) s RADIUS ovéfovanim napojenym na doménu Active
Directory.

Sit pro internet véci je z bezpecnostnich ddvodd oddélend. Osobné nevéfim témto chytrym
zarizenim a tomu, Ze neobsahuji zranitelnosti a nemohou byt zneuzity. Proto tato sit je
izolovana jak od ostatnich siti, tak i jednotlivé zafizeni v rémci sité jsou navzéjem izolovana a
nevidi na sebe. Mozny je pouze pristup do internetu. Tato sit bézi jak po LAN (nékteré loT
zarizeni jsou pfipojeny LAN kabelem), tak i po Wi-Fi. Ovérovani je pomoci hesla (WPA2-
PSK) s omezenim pouze na vybrané MAC adresy.

Sit pro hosty je opét izolovana od ostatnich siti a také zafizeni mezi sebou na sebe nevidi.
Sit pro hosty bézi pouze na Wi-Fi (LAN pfipojeni neni hostdm poskytovano). Na pfipojeni k
internetu jsou aplikovdna omezeni, jako napfiklad omezeni rychlosti pro jednotliva
pfipojena zafizeni, blokovani nelegéiniho obsahu, P2P siti a také blokovani stranek pro
dospélé (na Wi-Fi se pfipojuji i déti). Rychlost pro hosty je vyrazné omezena, protoze na Wi-
Fi se mUze pripojit prakticky kdokoliv - heslo neni zadné tajemstvi, ale je vylepené na
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dvefich vSech objektl. Ubytovani hosté ale dostévaji specialni vouchery, které jim zajisti
vyrazné rychlejsi pfipojeni k internetu po dobu jejich pobytu.
Diky instalaci novych pfistupovych bod0 a dalsich sitovych prvkd je zajistén plny centrélni a
vzdéleny management celé sité. Nové pristupové body v jednotlivych objektech jsou
umistény tak, Ze celé objekty véetné vsech pokojd maji vyborné pokryti Wi-Fi signdlem, a
tedy rychly a spolehlivy internet pro hosty i zaméstnance.

KAMEROVY SYSTEM

Protoze se v ubytovacich a stravovacich objektech pohybuje velké mnozstvi lidia v
minulosti dochazelo k rdznym vétsim ¢i mensim krddezim nebo vandalismu, doporucili
jsme instalaci kamerového systému do spole¢nych prostor.

Unifi Dream Machine Pro, které je pouzité jako hlavni router a gateway, ma i slot na jeden
pevny disk a umi slouzit jako zdznamové zafizeni pro bezpecnostni kamery Unifi. Po diskuzi

jsme vzhledem k pozadavkdm doporudili kamery G5 Bullet a G5 Dome. Tyto kamery

predstavuji velmi kvalitni, ale pritom cenové dostupné feseni.

Kamerovy systém je plné integrovany do centralniho managementu Unifi, nabizi siroké
moznosti konfigurace, méa detekci pohybu, lidi i aut a zdznamy se ukladaji lokélné za
vymeénitelny pevny disk. Obraz z kamer Ize v redlném case i zpétné v historii sledovat jak
pomoci aplikace pro mobilni telefony, tak i pomoci webového prohlizece.

Z mého pohledu se jedna o vhodné feseni za rozumnou cenu. Ukladani zaznamu lokélné
na pevny disk vidim jako velkou vyhodu jak z pohledu ndkladd (cloudové ukladani zaznamu
byvéa placené, navic s omezenou délkou zéznamu), tak i z pohledu ochrany soukromi,
protoze zdznamy se drzi lokalné na vlastnim zafizeni v objektu dané firmy.

Disclaimer

Pripadové studie byla zpracovana na zakladé realizované zakézky s parametry danymi objednatelem. Informace
v ni obsazené neni mozné volné zverejnovat, distribuovat nebo reprodukovat bez predchoziho pisemného

souhlasu autora. Autor nenese zodpovédnost za neodborné provéddéné zésahy do IT prostredi.

lin] x|©
CYBEREE s.r.o.

4
."‘ N . | ol
\" Kastanové 1055/14, 779 00 Olomouc | 1C: 21235309

hi@cyberee.cz | www.cyberee.cz
CYSEREE

Inspirujte se! Cybersecurity World by Lukas Beran | cswrld.com


mailto:hi@cyberee.cz
http://www.cyberee.cz/
https://www.cswrld.com/
https://cyberee.cz/
https://www.instagram.com/cyberee.cz/
https://www.linkedin.com/company/cyberee/
https://techspecs.ui.com/unifi/cameras-nvrs
https://techspecs.ui.com/unifi/cameras-nvrs/uvc-g5-bullet
https://techspecs.ui.com/unifi/cameras-nvrs/uvc-g5-dome

